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Zmizla vam taska s dokladmi, kreditka, klace Ci telefon?

Co robit, ak vam prave zo zadného sedadla auta zmizla kabelka s dokladmi? Zlodej odkracal s vasim
ruksakom a ukradol vietky platobné karty? Kam volat? NemdZete volat lebo vam zmizol aj telefén?
Zachovajte pokoj, povieme vam, ako postupovat. Aj to, ako sa nabuduce efektivne chranit.

Nepodceriujte prevenciu

Uvedomte si, ze prileZitost robi zlodeja. Nemusite vynaloZit velki namahu, aby ste zistili, Ze vo
svojom okoli mate niekoho, komu ukradli napriklad taSku z nakupného vozika, zo sedadla spolujazdca
cez okienko pocas toho, kym stal na krizovatke alebo v ndkupnom centre, ked'si prave obzeral nové
topanky. Tasky, kabelky, ruksaky nikdy nespustajte z o¢i a v dave ludi ¢i pri pokladnici v obchode ich
majte na sebe tak, aby ste na ne videli. Piktogram v MHD, ktory prikazuje zlozit ruksak z chrbta, ma aj
preventivny rozmer. Nedate zlodejom Sancu sa v niom prehrabdvat pocas toho, ¢o vy mate problém
sa udrzat v zakrute oboma rukami. Zlodejov priam ldkaja vyduté vrecka, priehladné igelitové tasky
s penazenkou, ¢i tasky volne poloZené na stolickach v reStaurdcii. ,Odporucane zlodejov zbytocéne
neprovokovat okazalym vytahovanim penaZenky, ktord je plnd bankoviek a platenim. Naopak, sme
zastancami bezhotovostného platobného styku a pouzivania platobnych kariet,” upozorniuje Daniel
Stubniak, $pecialista na bezpe¢nost a konatel spolo¢nosti Kamerové systémy, s.r.o.

Kradez platobnych kariet

=N K preventivnym opatreniam uréite patri i starostlivost o platobné
' karty. Nie je pravda, 7e ,ved ich banka zablokuje”. Casto sa stava, ze
nez majitel zisti stratu kariet, zlodeji veselo nakupuju. Starajte sa
teda o karty rovnako, ako o hotovost a urcite si nepiste PIN kéd na
kusok papiera v dokladoch alebo nebodaj na samotnu kartu. Pre

it technicky zruénejSich a zabudlivych odporic¢ame mobilné aplikacie
tzv. virtudlne penazenky, ktoré pod jednym kédom uchovavaju rézne hesla a PIN kédy. Zaroven
odporucame zriadit si SMS notifikaciu. Sluzba sice nieco stoji, no takmer ihned' vidite, ¢i transakcia
prebehla. Podozrivé transakcie hlaste svojej banke. Nastavte si aj denny limit na vyber tak, aby pri
zneutziti karty nevznikli vysoké skody. Mobilné ¢islo do banky si ulozte do mobilu aj mimo neho, aby
ste v pripade straty karty ¢i kariet mohli tieto okamZite zablokovat. Banky vacésinou toto cislo maju aj
na svojich strankach, preto ak vdm aj ukradntd mobilny telefén a doklady, vyhladajte najblizsi pristup
k internetu a telefénu, napr. kaviaren s wi-fi alebo hotelové foyer.

Kradez dokladov

Zlozitejsie procesy ako so stratou hotovosti a platobnych kariet vas cakaju, ak vam ukradnt doklady.
Mnoho ludi otala a rozmysla, kde tasku, kabelku alebo batoZinu zabudli. Kym zistia, Ze im ju ukradli,
byva uz neskoro. Stratu alebo kradeZ preto okamzite ohlaste policii, ¢i uz slovenskej alebo tam, kde
sa prave nachadzate (zaroven ohlaste kradezZ i na velvyslanectve SR, kontakty najdete na stranke
Ministerstva zahraniénych veci www.mzv.sk). Zdkladom je ziskat tzv. protokol o hlaseni kradeze /
straty. Ten bude akoby vas docasny obciansky preukaz (OP), doklad totoznosti. Preco je dolezité mat
tento doklad okamizite, si vysvetlime v stati o kradezi identity. Datumom vystavenia dokladu vam
zacinaju plynut lehoty, pocas ktorych je potrebné poziadat o vydanie vodi¢ského preukazu a OP.



V prvom rade do 7 dni nahlaste Okresnému dopravnému inSpektoratu, ktory vam vydal vodiésky
preukaz, jeho stratu. Ak vdm ukradli i Osvedcenie o evidencii a technické osvedcenie vozidla, nahlaste
i tieto skuto€nosti. Potom poZiadajte Okresné riaditelstvo policajného zboru podla miesta vasho
trvalého bydliska o vydanie nového obdianskeho preukazu. Mate na to 30 dni od nahlasenia straty
alebo odcudzenia. Ak ste vzahrani¢i mobzete poziadat o vydanie nového cestovného pasu
i zastupitelsky Urad, ale pripravte sa na vyssie poplatky. Délezité je predlozit doklad o hlaseni kradeze
/ straty. Inak novy pas vybavite v mieste trvalého bydliska opat na Okresnom riaditelstve policajného
zboru.

Snazte sa maximalne urychlit ziskanie nového OP, s ktorym to uz budete mat pri vybavovani
ostatnych dokladov ovela lahsie. Odporiéame najprv nahlasit stratu a poZiadat o tie nové preukazy,
ktoré su vo vztahu k $tatu a zdravotnej starostlivosti, napr. preukaz poistenca. Ostatné doklady, ako
vernostné karty, preukazy do kniznic, klubov a pod., mozno ziskat neskdr a bez ¢asového tlaku.
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Kradez kl'icov a zariadeni

Dostdvame sa k najneprijemnejsim a najdrahsim désledkom kradezi osobnych veci. Zlaté a osvedcené
pravidld su tri: nemajte kluc¢e aadresy pokope; majte vzdy telefén a pocitaé zabezpeceny
pristupovym heslom a okamZzite zablokujte telefén u svojho operatora. Zlodej nemusi byt prilis
vynaliezavy na to, aby priradil kl'ice od bytu k adrese uvedenej v OP, klice od prace k adrese na
vasich vizitkach a kltice od auta k popisu vozidla v ,techni¢aku”. Obdobne je mimoriadne jednoduché
ukradnuté auto s navigaciou odsoférovat na adresu oznacenu v paméti navigacie ako ,,Home” alebo
,Domov“. NuZ a Uplne najjednoduchsie je pre zlodeja prevolat kredit a ziskat sukromné kontakty
a udaje z nezablokovaného telefénu.

,Nevahajte a konajte. To su zakladné rady. Kradez telefénu okamZite ohlaste svojmu operatorovi, aby
zablokoval SIM kartu. Vymernite zamky na vsetkych miestach, ktoré by mohol zlodej otvorit pomocou
kradnutych klucov. V pripade, ak vam bol odcudzeny aj notebook a nebol zabezpeceny heslom,
zistite, ¢o by mohol pachatel zneuZit a okamzite vykonajte preventivne opatrenia — napriklad zmenu
hesla do internetbankingu a e-mailovych kont,“ odporté¢a D. Stubniak.

Samotny notebook je mozné chranit pred kradeZou fyzicky, hardvérovo a softvérovo. Fyzicky je to
napriklad pomocou $pecidlnej zamky, kluca a lanka Kensington (maly otvor s ikonou ,K“ na boku
notebooku), teda uzamknut laptop obdobne ako bicykel o pevny predmet, povedzme stoél. Medzi
hardvérové nastroje patri napriklad ¢itacka odtlackov prstov alebo technolégia Intel Anti-Theft, ktora
umoznuje zablokovat notebook na dialku a sledovat jeho pohyb. Pachatelovi sa po spusteni len
zobrazi veta, Ze notebook je ukradnuty a kontaktné Gdaje majitela pre jeho vratenie. Pre zlodeja je
takyto pocitaé v podstate nepouzitelny. Z oblasti softvérovych nastrojov mozno spomenut produkt
slovenskej spolocnosti Eset Anti-Theft, ktory umozZiiuje sledovanie zariadenia, jeho zablokovanie a aj
pouzitie webkamery pre zachytenie tvare pachatela. Za zmienku stoja
rozne kryptovacie aheslovacie programy, ktoré blokuju pocitac
a znemoznuju jeho pouzivanie.

Kradez identity

Prvou fazou kradeze identity je ziskanie vasich osobnych udajov, teda ¢i uz
z ukradnutych dokladov alebo tzv. vydolovanim zvasho pocitaca Ci




telefénu. Druhou fazou je, ked zlodej alebo CastejSie organizovana skupina zlodejov, tieto udaje
vyuZije avydava sa za vas. Napriklad dnes mozZete iba s obdianskym preukazom ziskat pézi¢ku na
televizor alebo dovolenku. Ako sme uz upozorriovali, vds ma chranit protokol o hlaseni kradeze /
straty. Ten vads identifikuje a pri pokuse o zneuzitie dokladov, usvedcuje zlodeja z podvodu. Pre kazdy
pripad odporicame elektronicki komunikaciu Sifrovat, pouzivat len overené stranky z overeného
pocitaca, neprezradzat Ziadne osobné Udaje ani pod zdmienkami, elektroniku uzamykat a zaheslovat,
adresy a kontakty skartovat pred vyhodenim, vyberat postovu schranku ¢o najéastejSie a citlivé
dokumenty skladovat v trezore alebo sejfe.

Viete, Ze...

... americka organizacia Federal Trade Commission len vlani zaznamenala viac ako 250 000 staznosti
na kradez identity? Ato iSlo iba o nahlasené pripady, neoficidlne ide o miliény zneuziti rocne!
Chranite si osobné veci ako oko v hlave, predidete mnohym neprijemnostiam.

Vasi specialisti na bezpecnost
www.specialistinabezpecnost.sk
Desatoro pri strate dokladov, kariet, telefonu a notebooku

1. Telefénne Cislo na svojho mobilného operatora / operatorov majte poznacené, alebo si ho
ihned vyhladajte a bezodkladne nahlaste stratu telefénu resp. SIM karty.

2. Obdobne ihned nahl3ste stratu platobnych kariet banke a zablokujte ich. Nenoste so sebou
vela hotovosti.

3. Stratu osobnych dokladov ihned nahlaste policii a Ziadajte protokol o hlaseni kradezZe / straty.

4. Ak ste v zahranici ohlaste kradez dokladov aj na velvyslanectve SR. Kontakty ndjdete na
stranke Ministerstva zahrani¢nych veci www.mzv.sk.

5. Do 7 dni od kradeZe nahldste Okresnému dopravnému inSpektoratu stratu ,,vodi¢aku” aj
ytechni¢aku” a tiez hldste Dopravnému podniku stratu tzv. ,elektricenky”.

6. Co najskor nahlaste svojej zdravotnej poistovni stratu preukazu poistenca.

7. Vymeinte zamky na vSetkych miestach, ktoré by mohol zlodej otvorit pomocou kradnutych
kld€ov. Ndhradné kluce od vozidla uschovéavajte oddelene a ich stratu hlaste aj poistovni.

8. Zriadte si SMS a e-mailovu notifikaciu platieb a podozrivé transakcie hlaste banke.

9. Chrante si elektroniku pristupovymi heslami, ktoré obsahuju velké a malé pismen3, Cisla a aj
Specidlne znaky (napr. €, &..).

10. Pri strate notebooku alebo smartfonu si zmente vSetky hesla, najma pristupy do
internetbankingu a sluzieb, ktoré by mohli mat ulozené po prihlaseni identifikacné Gdaje
z Vasej platobnej karty a osobné Gdaje (napr. Amazon, eBay, gmail, socialne siete...)



